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Инициализация и настройка Абонентской Станции.
1. Общие сведения об устройстве

Абонентская станция (АС) обеспечивает радиодоступ пользователей к мультисервисной сети ООО “Мидикон”. 
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Рисунок 1.
	Design. 
	Connector Type 
	Cable Type 
	Function 
	Connected to 

	1, 2  
	N type Female
	50 Ohm 
	Connected to external antenna
or screw omni-directional antenna 
	Antenna 

	ETH/PWR 
	RJ45
	Ethernet Cat5e 
	Power via PoE
	PoE Power supply 


2. Подготовительные работы
· Подключить абонентскую станцию к источнику питания. АС оснащена блоком питания Power over Ethernet (PoE), и подключение производится через порт ODU I/F блока питания, используя Ethernet кабель.
· Подключить АС к компьютеру через LAN порт блока питания. Подключение производится, используя Ethernet кабель.
· Для доступа к АС с использованием консоли, необходимо открыть корпус АС и подключиться, используя специализированный консольный кабель к порту RS-232 компьютера.

· Для загрузки программного обеспечения АС использует протокол FTP. В качестве FTP сервера на компьютере должен быть установлен WFTPD сервер версии 2.03. Использование отличного от WFTPD сервера не гарантирует полную совместимость.
3. Подключение к АС
Для доступа к АС с использованием WEB интерфейса управления используется следующие значения по умолчанию:
	· IP address:
	192.168.254.251

	· Login:
	***

	· Password:
	***


Для доступа к БС с использованием консоли должны быть установлены следующие параметры порта:
	· Baud Rate:
	115200

	· Data Bits:
	8

	· Parity:
	None

	· Stop Bits:
	1

	· Flow Control:
	None


Используется имя пользователя ***. Пароль ***.

4. Процедура загрузки программного обеспечения

Настоящая процедура предназначена для загрузки нового программного обеспечения. 
· Текущая используемая на сети версия ПО R2.1.4510.5.
· Загрузка программного обеспечения производится, используя WEB интерфейс управления.
Пошаговая процедура приведена ниже:

Шаг 1. Запустить WFTPD сервер.
Шаг 2. Установить директорию c ПО R2.1.4510.5 в качестве домашней директории FTP сервера
Шаг 3. Подключиться, используя WEB интерфейс управления, к АС
Шаг 4. Установить ПО R2.1.4510.5
Загрузить пакет установки ss2145105.pkg
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Шаг 5. Дождаться окончания загрузки
The SW upgrade can take up to 35 minutes. During this time the CPE will not answer pings and will not show any activity.

Do not interfere with the upgrade and do not unplug the CPE from the power during the process.

Шаг 6. Инициировать новое программное обеспечение.
· Other -> RunSecondaryPkgFile (Станция перезагрузится автоматически)
· Other -> SetSecondaryAsMain
Шаг 7. Проверка результатов
ShowPkgFiles:
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5. Начальная конфигурация
5.1. SysLocation
Other -> SetDeviceLocation:

Device Location = Адрес установки
5.2. Channel

Other -> addChannelToScanner
Bandwidth = 3,5; 5; 7; 10; 15; 20 MHz

Frequency = согласно ЧТП
Duration = 5ms
Id = порядковый номер, 1, 2, 3 итд.
6. Авторизация на сети, режим PKMv2.0
На сети ОАО “МРС” часть БС работают в режиме авторизации (Authentication Mode = PKMv2.0).
По умолчанию на АС включена поддержка режима авторизации pkmVersion = pkm-v2 (SS -> setCaps -> pkm-version). Сертификаты отсутствуют!

Возможны следующие варианты работы совместимости:

	Базовая станция
	Абонентская станция
	Cisco ASNGW NAI -> User- Group
	Описание

	Null authentication
	Pkm-v2 & No Certs (Default SS configuration)
	n/a

unauthenticated
	Не требуется дополнительной конфигурации. АС регистрируется в сети.

	Null authentication
	Pkm-v2 & With Certs
	n/a
unauthenticated
	Не требуется дополнительной конфигурации. АС регистрируется в сети.

	PKMv2.0
	Pkm-v2 & No Certs (Default SS configuration)
	АС не регистрируется в сети.
	АС не регистрируется в сети.

	PKMv2.0
	Pkm-version = none & No Certs
	n/a

unauthenticated
	Требуется конфигурация АС. АС регистрируется в сети.

	PKMv2.0
	Pkm-v2 & With Certs
	user@midikon.ru
midikon.ru
	Требуется конфигурация АС. АС регистрируется в сети.


6.1. Конфигурация АС в режиме авторизации pkm-v2. 
Оригинальная инструкция хранится по адресу: http://neptun/Projects/DocLib1/Процедуры/Authentication AN.doc

1. Включить режим авторизации:
SS -> SetCaps

a. pkm-version: pkm-v2
2. Установить на АС имя пользователя и пароль
Other -> SetAuthenticationUser

a. User Name : xxxxx@xxxxx.com (between 3 and 40 characters)

b. Password : (between 1 and 20 characters)

3. Загрузить сертификаты на АС.
Certificate Files: 

a. For TTLS : cacert.pem, random

b. For TLS : cacert.pem, clientcert.pem, clinetkey.pem, random
Пошаговая процедура приведена ниже:

Шаг 1. Запустить WFTPD сервер.
Шаг 2. Установить директорию c сертификатами в качестве домашней директории FTP сервера
Шаг 3. Подключиться, используя TELNET интерфейс управления, к АС

Шаг 4. Перейти в режим shell
ss0>: shell

spawning new shell.

ShellSS>

Шаг 5.  Указать FTP сервер и имя, и пароль на FTP сервере
hostAdd "nms", "192.168.254.200"

netDevCreate "nms:", "nms", 1

iam "ss", "ss"
В данном примере FTP серверу присваивается “виртуальное” имя nms, указывается его IP 192.168.254.200,  в качестве имени пользователя используется имя ss, пароль ss.
Шаг 6.  Создать директории для размещения сертификатов
mkdir "/tffs/certs/"

mkdir "/tffs/certs/random"

Шаг 7.  Скопировать с FTP сервера файлы сертификатов

copy "nms:random","/tffs/certs/random/random"

copy "nms:clientcert.pem","/tffs/certs/clientcert.pem"

copy "nms:clientkey.pem","/tffs/certs/clientkey.pem"

copy "nms:cacert.pem","/tffs/certs/cacert.pem"
7. Подключение устройств к АС.

7.1.  Microsoft OC Windows 7
7.1.1. Статический IP
В режиме командной строки (Пуск -> Выполнить -> cmd)
reg add HKLM\System\CurrentControlSet\Services\Tcpip\Parameters /v ArpRetryCount /t REG_DWORD /d 0 /f

7.1.2. DHCP

Не работает. Windows 7 получает DHCP Offer, но не отправляет DHCP Request.
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